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ОЦІНКА РІВНЯ ОБІЗНАНОСТІ ЗДОБУВАЧІВ ОСВІТИ ЗЗСО 

ЩОДО ЦИФРОВОЇ БЕЗПЕКИ ТА ТРАНСФОРМАЦІЇ ОСВІТНЬОГО СЕРЕДОВИЩА 

 

Сучасний освітній процес перебуває на етапі стрімкої та незворотної цифрової трансформації [5]. 

Цей процес, незважаючи на позитивні зміни та нові методики [4; 9], вимагає від учнів високого рівня 

цифрової компетентності, одним із ключових вимірів якої є безпека [3]. Критичною невирішеною 

проблемою залишається недостатній рівень обізнаності учнів основної школи (8-х класів), які є активними 

користувачами ІКТ, щодо безпечного поводження у кіберпросторі. Недостатність знань у сфері захисту 

даних та запобігання кіберзагрозам створює високий освітній ризик [6, с. 59], що гальмує успішну 

реалізацію національних стратегій цифрової трансформації. Тому проведення емпіричної оцінки 

фактичного рівня обізнаності учнів є критично необхідним для розробки ефективних програм 

превентивної освіти. 

Метою статті є аналіз та емпірична оцінка рівня обізнаності учнів 8-х класів щодо безпечного 

користування цифровими технологіями та їхнього сприйняття цифрової трансформації навчання, а також 

визначення ключових напрямків для вдосконалення методики викладання інтегрованих курсів у контексті 

формування безпечної цифрової компетентності. 

Матеріали і методи. Теоретичні основи дослідження ґрунтуються на міждисциплінарному підході, 

що поєднує концепцію цифрової компетентності [3], теорію освітніх ризиків та дидактичні основи 

інтегрованого навчання. Емпіричне дослідження проводилось на базі Чернігівського ліцею №12 під час 

виробничої (педагогічної) практики. Основний метод – анкетування (опитування) учнів 8-х класів (N=77), 

інструментарій якого був розроблений на основі безпекового виміру Рамки цифрових компетентностей 

для громадян України. Обробка даних включала кількісний аналіз із застосуванням методів математичної 

статистики та обчисленням дескриптивних показників (середнє арифметичне значення, відсоткові 

показники) для обґрунтування отриманих результатів. 

Основний матеріал. Дослідження підтвердило високу інтегрованість цифрових технологій у 

навчальний процес (90,9% учнів використовують ЦТ щодня/кілька разів на тиждень) та загальну 

позитивну оцінку інструментів (100% задоволеності). Виявлено, що найпопулярнішими інструментами є 

Google Classroom, Kahoot / Quizizz та Zoom / Meet. Критичним результатом є те, що 37% опитаних учнів 

(27,3% «частково» і 9,1% «ні») мають недостатній рівень знань та навичок безпечного користування 

Інтернетом та захисту власних даних. Ця прогалина створює високий освітній ризик [6, с. 59] і вказує на 

необхідність методичної корекції. Встановлено, що інтеграція ЦТ нерівномірна (переважають Англійська 

мова та Інформатика), а 45,5% учнів вважають технічне забезпечення лише частковим, висловлюючи 

критичні зауваження щодо якості Wi-Fi, зокрема в укриттях. Це свідчить про вплив інфраструктурних 

проблем на безперервність і безпеку освітнього процесу [2, с. 13]. Отримані дані вимагають переходу від 

епізодичного до систематичного інтегрованого навчання безпеці [7, с. 198]. 

Висновки. Дослідження підтвердило актуальність проблеми і свідчить про необхідність зміщення 

акценту з технологічної інтеграції на формування безпекової культури. Ключовий висновок полягає у 

необхідності систематичної інтеграції питань цифрової безпеки та етики як наскрізної теми у навчальні 

програми всіх предметів для превентивного управління освітніми ризиками. Рекомендовано розробку 

інтегрованих навчальних модулів, орієнтованих на практичне відпрацювання навичок протидії 

кіберзагрозам [1, с. 89; 10, с. 1957], та посилення захищеної ІКТ інфраструктури ліцею (особливо в 

укриттях) для гарантії безпеки та безперервності навчання. 
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Анотація. Прядко Н., Любчикова Д. Оцінка рівня обізнаності здобувачів освіти ЗЗСО щодо 

цифрової безпеки та трансформації освітнього середовища. Досліджено актуальність проблеми 

формування безпекової складової цифрової компетентності учнів в умовах цифрової трансформації 

освітнього середовища. Зроблено висновок про необхідність переходу до систематичної, інтегрованої 

методики викладання питань безпеки та вирішення інфраструктурних проблем, зокрема в захисних 

спорудах.  

Ключові слова: цифрова безпека; учні 8-х класів; цифрова компетентність; освітні ризики; 

інтегроване навчання. 

 

Abstract. Prіadko N., Lіubchykova D. Assessment of the level of awareness of secondary school 

students regarding digital security and the transformation of the educational environment. The relevance of 

the problem of forming the security component of students' digital competence in the conditions of digital 

transformation of the educational environment is investigated. The conclusion is made about the need to transition 

to a systematic, integrated methodology for teaching security issues and solving infrastructure problems. 

Keywords: digital security; 8th grade students; digital competence; educational risks; integrated learning. 
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КОМПЕТЕНТНІСНІ ТРАЄКТОРІЇ РОЗВИТКУ ГРАФІЧНИХ НАВИЧОК: 

ІНТЕГРАЦІЯ VR-КРЕСЛЕННЯ ТА ЦИФРОВИХ ЕСКІЗІВ У ПРОФЕСІЙНУ ОСВІТУ 

 

У XXI столітті графічна підготовка перестає бути лише дисциплінарною складовою інженерної 

освіти й перетворюється на фундаментальну міждисциплінарну компетентність. Зміна технологічної 

парадигми, просування індустрії 4.0 та перехід до людиноцентричної індустрії 5.0 зумовлюють появу 

нових вимог до професійної графічної культури майбутнього фахівця. Інженер, технолог, дизайнер, 

фахівець автомобільної галузі, учитель технологій – усі вони сьогодні працюють у цифровому середовищі, 

де здатність оперувати просторовими моделями, ефективно візуалізувати складні технічні концепти та 

створювати інтерактивні графічні рішення стає визначальною умовою професійної успішності. 

У такому контексті традиційні форми графічної підготовки (нарисна геометрія, креслення, курс 

інженерної графіки) зберігають свою актуальність, проте їх педагогічний потенціал значно зростає за 

умови інтеграції сучасних цифрових інструментів. Особливе місце серед них посідають технології  

VR-креслення (VR sketching) та цифрових ескізів (digital sketching), які створюють можливість вибудовувати 

компетентнісні траєкторії розвитку графічних навичок – індивідуальні, гнучкі, адаптивні напрями 

розвитку компетентностей, що відповідають реальним потребам технічної та інженерної діяльності. 

У педагогічній науці компетентнісні траєкторії розглядаються не лише як логічно вибудувана 

система навчальних результатів, але і як динамічна модель формування професійних компетентностей, 

що враховує стиль мислення здобувача, його досвід, когнітивні стратегії та здатність до роботи з 

високотехнологічними цифровими об’єктами. У випадку графічної підготовки ці траєкторії мають 

просторовий, інженерний і технологічний характер, оскільки включають розвиток таких ключових 
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