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Федун Л.М. 

Національний університет «Чернігівський колегіум» імені Т.Г. Шевченка 

ІНФОРМАЦІЙНА БЕЗПЕКА В ПЕРЕКЛАДІ 

The abstract focuses on the issues of protecting the data shared in the process

of translation. Considerations on the ways the information can be stolen and ways of

the data protection from cyber-crimes have been also distinguished. 

Інформаційна безпека наразі є надзвичайно актуальною темою. 

Протягом останніх років спостерігається багато значних порушень 

кібернетичної безпеки. Це змушує звернути увагу на стан безпеки 

комп’ютерних технологій, не обмежуючись задля цього лише зміною 

паролів електронної пошти та соціальних мереж. 

З метою забезпечення захисту інформації 25 травня поточного року 

набуває чинності нове законодавство про захист даних у ЄС – Загальні 

правила захисту даних (GDRP), що свідчить про неабияке занепокоєння 

світового співтовариства питаннями кібербезпеки.        

Характер перекладацької діяльності вимагає, щоб текст оригіналу 

надсилався електронними засобами зв’язку для забезпечення належного 

виконання завдання з перекладу. В умовах, де часто відбувається 

електронний обмін та передача даних, ризик потенційного випадкового 

порушення безпеки та розкриття інформації є значним та реальним. 

Попередження можливості свідомого нападу хакерів з метою отримання 

доступу до конфіденційної інформації є ще більш складним завданням, 

оскільки для запобігання цьому слід вжити спеціальних контрзаходів 

[1, c. 71].   

Зазвичай, коли постає питання про інформаційну безпеку 

перекладацької діяльності, відповіддю є те, що вона забезпечується 

підписанням Угоди про нерозголошення даних (NDA) всіма 

перекладачами та всіма замовниками, і ці положення, як правило, можна 

знайти майже у всіх контрактах. Тим не менше, порушення інформаційної 

безпеки працівниками та замовниками складає значну частку порушених 

справ про шпигунську діяльність, тому, ймовірно, NDA не дуже 

ефективні, коли йдеться про захист інформації.  
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Як ми пересвідчилися останнім часом, загальновизнано, що хакери 

можуть успішно втручатися як у державні, так і корпоративні мережі, і 

внаслідок цього часто випадково розкривається велика кількість 

приватних даних. Нещодавно, наприклад, компанія Equifax визнала, що 

вразливість додатків на одному з їхніх веб-сайтів призвела до порушення 

безпеки даних приблизно 143 мільйонів споживачів: номерів соціального 

страхування, дат народження, адрес, номерів водійських прав. 

Довгострокові наслідки цього можуть бути досить проблематичними для 

тих осіб, чия інформація була розкрита. 

Загроза з боку кіберзлочинців та шахраїв, а особливо необережне 

використання технологій при передачі та обробці даних, є дуже реальною. 

Тому для запобігання ненавмисних та випадкових витоків інформації всі 

дані, відправлені для перекладу, повинні контролюватися від початкового 

запиту до завершального етапу, а також слід забезпечити обґрунтовану та 

безпечну практику передачі даних, щоб гарантувати захист інформації від 

будь-яких сторонніх серверів [2, c. 131]. 

Існує два основних способи витоку конфіденційної перекладацької 

інформації: по-перше, інформація може бути викрадена «транзитом» на 

шляху її передачі через незахищені загальнодоступні точки доступу Wi-Fi, 

або під час її зберігання на незахищених «хмарних» серверах. Про такі 

ризики вже широко відомо, і очевидно, що в більшості випадків 

відповідальність покладається на слабкі захист та спостереження. Проте 

менш відомим є те, як поводяться з даними, що вводяться користувачами, 

програми машинного перекладу онлайн. Цей ризик нещодавно був 

оприлюднений інформаційним агентством NRK, яке повідомило, що 

співробітники державної нафтової компанії Statoil знайшли текст, який 

було введено в одну з таких програм, і який може бути доступним для 

всіх, хто здійснює пошук (Google). Також була виявлена у вільному 

доступі конфіденційна інформація: імена, електронні листи, номери 

телефонів та інші надзвичайно конфіденційні дані при обміні 

електронною поштою. У цьому випадку був незначний розголос, оскільки 

в «Загальних положеннях та умовах» постачальника послуг машинного 

перекладу чітко зазначено, що конфіденційність не гарантується і 

інформація може бути загальнодоступною. 
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Одним зі способів, за допомогою яких перекладачі можуть 

пом’якшити ризики безпеки та документувати контроль за процесом і 

технологіями, дотримуватися суворих процедур для забезпечення 

інформаційної безпеки, є отримання сертифікату ISO 27001. Він надає 

клієнтові сертифіковані гарантії того, що перекладач має перевірені 

протоколи безпеки інформації, а також захищає інформацію клієнта від 

втрати або крадіжки та забезпечує захист ланцюжків передачі даних від 

хабарництва та корупції. Інші сертифікати, такі як ISO 9001 та ISO 

13611:2014, також гарантують клієнтові наявність процедур управління 

якістю та безпекою.  

Безпека інформації – це не просто ІТ-безпека. Інформаційна безпека 

стосується як технічних, так і процесуальних аспектів. Метою є захист 

інформації від несанкціонованого доступу, а також надання потрібної 

інформації уповноваженим особам в потрібний час. Є багато причин для 

використання інформації, збереженої різними службами на «хмарках», але 

за умови, що вони відповідають узгодженим вимогам безпеки. Оскільки 

все більше «хмарних» послуг пропонуються в галузі перекладу, то їх 

постачальники також повинні запропонувати відповідні зрозумілі та 

логічні стандарти безпеки. 

Найновітніші системи управління перекладами настільки ж безпечні, 

як і середовища, в яких вони використовуються. Тому апаратні засоби, 

засоби безпеки та процеси, що виконуються людьми в центрах обробки 

даних, відіграють вирішальну роль у забезпеченні безпеки даних. 

Використання складних брандмауерів веб-додатків, периметричних 

мереж, алгоритмів виявлення відмови в обслуговуванні – все це зберігає 

цінну інформацію найбільш безпечно. Коли елементи фізичної безпеки в 

центрі обробки даних поєднуються з потужною системою управління 

інформаційною безпекою, що надає ISO 27001, постачальники мовних 

послуг можуть бути впевнені, що вони добре контролюють свої дані та, 

найголовніше, дані, які їм довіряють клієнти. 

Таким чином, інформаційна безпека охоплює багато галузей та 

включає в себе організацію виробничих процесів та засобів контролю 

доступу та безпеки даних; якість та нагляд за ланцюжком передачі даних; 

інформаційні технології, що використовуються для передачі та обміну 
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даних; пильність команди спеціалістів ІТ та проектів з управління 

безпекою даних; знання щодо критично важливих даних; класифікацію 

всіх проектів за вимогами безпеки, оскільки різні проекти потребують 

неоднакового рівня  захисту даних. 
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КУЛЬТУРНЫЙ КОНТЕКСТ ИНОЯЗЫЧНОЙ 

КОММУНИКАТИВНОЙ СРЕДЫ 
 

The process of foreign language communication always presupposes cross-

cultural interaction and certain cultural context that is undoubtedly predetermined by 

social and cultural features and peculiarities of the communicators. The key to the 

efficiency within such an interaction is the profound knowledge and deep 

understanding of this sociolinguistic phenomenon which is a complex system 

including a vast specter of psychological and socio-cultural characteristics. Socio-

cultural awareness, tolerant perception and attitude of the communicants to each 

other’s cultural differences are viewed as necessary prerequisites to the successful 

intercultural interaction.   
 

Любой язык как лингвистическая система призван выступать 

средством коммуникации. Исследования показали, что в ежедневном акте 

коммуникации человека слова составляют 7%, звуки и интонации 38%, 

неречевое взаимодействие 53% [2]. Очевидно, что первостепенное 

значение имеет не столько сам язык как знаковая система, сколько 

совокупность множества вербальных и невербальных факторов, которые 

во многом определяют процесс коммуникации.  

Способность к выбору и реализации программ речевого общения и 

поведения всегда осуществляется «на фоне культурного контекста». 
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